身份认证系统常见问题解答
目     录
一、
申请证书的问题
1
1.
如何申请证书
1
2.
何时需要重新申请自己的数字证书？
6
3.
如何重新申请证书？
6
4.
如何在本机查看已经申请的数字证书？
8
二、
进行“数据报送”时的问题
9
1.
为什么点击“数据报送”时未弹出“客户身份验证”窗口，直接提示“该页无法显示”？
9
2.
在弹出的“客户身份验证”框中点击本企业的用户证书名并确定后，出现“该页无法显示”？
12
3.
进行数据报送时，选择证书提交后系统提示“证书已过期”或“您的证书即将到期”，怎么办？
13
4.
进行数据报送时，弹出的“客户身份验证”窗口没有证书，怎么办？
13
5.
选择证书后，提示“该证书与用户名不匹配”，怎么办？
13
6.
为什么弹出的认证窗口与常见的不同？
13
三、
废除证书时的问题
14
1.
什么情况下需要废除证书？
14
2.
如何废除证书？
14
四、
其它问题
15
1.
如果我想更换我的PC机，是否还能连到直报系统？
15
2.
如何从浏览器中导入、导出个人证书？
16
3.
请确认您使用的计算机操作系统时间是当前时间
16
1、 申请证书的问题
1. 如何申请证书
进入证书在线服务系统的用户，将会看到如图1的界面，请首先阅读注意事项和证书申请步骤。
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图 1
初次登录系统报送数据的用户，请根据“用户证书申请步骤”进行证书的安装。
第一步 安装配置工具
点击图1页面上的“根证书及配置工具”，如图2：
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图2
弹出“文件下载”确认对话框，弹出“文件下载”提示，如图3。
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图 3
点击“保存”按钮后，将“根证书及客户端配置工具”保存到本地计算机桌面，如图4
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图4

将“根证书及客户端配置工具”保存到客户端后，鼠标右键打开该文件，如图5

[image: image6.png]ETAR W
8 AT RIEH

= 2 seomERa A

= @ 0B

O (2 0%E i
BEMBEIEET 0

BFMB “ContieTocls. rar (1)
BEEIF Email

BERR “Confieocls. rar’ FF Email

eI EST)
W eRER

24O
BRBRIER (5)





图5

在安装过程中，系统会弹出安全警告框，如图6：
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图6
再次点击“运行”按钮，开始安装配置工具，安装完成后，出现“客户端配置成功”提示，如图7：
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图7
第二步 申请用户证书
在图1的页面中，输入企业用户名和口令，并点击“确定”，如果输入正确，出现“下载证书”页面,点击“证书下载”， 如图8： 
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图 8
此时系统会弹出确认框“Security Alert”，点击“yes”按钮，如图9：
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图 9
接下来，您的计算机可能会出现图10的“潜在脚本冲突”提示框，点击“是（Y）”按钮：
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图 10
则计算机系统允许您申请证书，并弹出如图11的提示框，点击“是（Y）”按钮：
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图 11
之后，系统会弹出确认框，点击“确定”，如图12：
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图 12
此时证书申请安装操作已经完成。系统返回页面中提供该证书的一些相关信息，如图13：
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图 13
2. 何时需要重新申请自己的数字证书？
（1）证书丢失或毁坏。例如机器重新安装了操作系统导致证书丢失，或者由于病毒、其他软件等把存放在浏览器中的个人证书损坏。
（2）证书的有效期已过。如果证书到期，需要重新申请。
3. 如何重新申请证书？
在“在线服务系统”中，点击页面右上方的“重新申请证书”按钮或者页面说明中的“重新申请证书”，进入重新申请证书页面，输入企业简称和口令，点击“确定”，如图14：
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图 14
进入“重发证书”页面，单击“重发”按钮，如图15：
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图 15
接下来，出现提示确认重发证书的提示和安全警告，分别点击“确定”和“Yes”按钮，如图16：
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图 16
此时您的计算机可能会出现“潜在的脚本冲突”提示，点击“是（Y）” 按钮，如图17：
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图 17
之后，系统会弹出确认框，如图18：
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图 18
上图中“确定”后，重新申请证书的操作已成功完成，系统返回页面中会提示该证书的一些相关信息，如图19：
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图 19
4. 如何在本机查看已经申请的数字证书？
在打开的IE浏览器中选择“工具”，查看“Internet 选项”，选中“内容”属性页，在“证书”栏里点击 “个人”按纽您可以看到所有保存在本机上的个人证书，如图20： 
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图 20
2、 进行“数据报送”时的问题
1. 为什么点击“数据报送”时未弹出“客户身份验证”窗口，直接提示“该页无法显示”？
可能的原因：
（1） IE6.0默认设置：“若本机器没有证书或只有一张证书的情况下，不弹出证书选择对话框”，所以可能IE浏览器中没有有效证书，或者自动选择的那唯一一张证书错误证书而不能通过认证，所以出现无法访问服务器的现象；
（2） 本机IE有缓存，导致系统自动选择错误证书，不能通过认证；
（3） 用户以intranet/internet方式报送数据，但局域网不允许https协议通过；
（4） 用于报送数据的计算机系统配置、IE版本太低或做了限制；
（5） 计算机安装了主机防火墙，对HTTPS协议进行了限制；
（6） 用户访问报送系统时使用的浏览器不是IE,而是其它没有SSL功能的浏览器，如遨游、腾讯等；
（7）  网络线路故障。
解决方法： 
（1） 网络问题检查
请到“开始/程序/附件/命令提示符”中执行命令。
命令：telnet zbssl1.lwzb.cn 443，若出现“无法连接”字样，则请本地网管确认局域网允许HTTPS协议（TCP 443端口）通讯，和本机是否安装防火墙阻止https通讯；若未出现“无法连接”字样（DOS框中出现空白信息），则说明网络不存在问题，请检查其他问题。
（2） 尝试缓存清理
清除本机IE浏览器缓存，方法如图21，分别点击“删除Cookies”、“删除文件”、“清除历史记录”，并将“网页保存在历史记录中的天数”设置为“0”，
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图 21
然后关闭浏览器重新登录网站。
（3） 检查IE版本问题
检查本机IE版本，请按规定使用IE5.5以上浏览器报送数据，并保证本机IE密钥长度为128位。查看本机IE版本及密钥长度方法如下: 在IE菜单中选择“帮助”并点击“关于Internet Explorer”，出现图22
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图 22
此页面显示了有关IE的信息，其中：
第一项：版本
第二项：密钥长度　　
如果不符合要求，请升级IE版本至IE5.5以上，使用具有IE5.5以上版本的计算机系统报送数据。
（4） IE设置问题
首先修改设置，使能够在只有一张证书时也弹出认证窗口，方法如下：选择IE--工具--internet选项--安全--自定义级别--其他--没有证书或只有一张证书时不进行客户证书选择，设置成“禁用”（见图23）。并且重新申请个人证书。
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图 23
（5） 如果以上几种原因均不符合，请选择网络非高峰时间再试一下，可能是因为当地网络线路临时故障导致。 
2. 在弹出的“客户身份验证”框中点击本企业的用户证书名并确定后，出现“该页无法显示”？
可能的原因：
（1） 本机证书文件已损坏；
（2） 本机系统有特殊限定；
（3） 系统或浏览器版本太低。
判断、解决问题的方法：
（1） 如果证书文件损坏，请尝试重新申请证书；
（2） 确定用户使用的计算机或网络中对Internet的访问是否有特殊限制(如只允许访问特定的ip或网站等)，如果有，则需要取消限制；
（3） 确定用户的操作系统(win98二版以上、中文)和 浏览器版本(5.5以上)是否符合直报系统的要求。
3. 进行数据报送时，选择证书提交后系统提示“证书已过期”或“您的证书即将到期”，怎么办？
根据标准规定，证书的有效期为三年，当有效期满或将满时，系统会出现提示，此时应重新申请证书。
4. 进行数据报送时，弹出的“客户身份验证”窗口没有证书，怎么办？
此时应根据“如何在本机查看已经申请的数字证书？”提供的方法查看本机是否安装了证书。如果没有，则需要下载安装根证书和用户证书。
5. 选择证书后，提示“该证书与用户名不匹配”，怎么办？
这是因为您提供的证书信息与您登陆应用系统的用户信息不一致，此时请检查您提交的证书是否为向联网直报系统报送数据的证书，并核实企业账户信息。
6. 为什么弹出的认证窗口与常见的不同？
由于某些用户计算机上安装了其它应用系统提供的安全认证客户端程序，如炒股软件、网上银行、期货交易等，导致计算机不会弹出本系统使用的认证窗口。此时需要暂时关闭其它安全认证客户端程序。
3、 废除证书时的问题
1. 什么情况下需要废除证书？
当您在临时的计算机（如网吧中的计算机）上安装企业的证书并报送数据后，为保护您的企业数据安全，请务必执行“废除证书”的操作。
2. 如何废除证书？
在“在线服务系统”中，点击页面右上方的“废除证书”按钮或者页面说明中的“废除证书”，则出现“废除证书”页面，点击“确定”按钮，如图24：
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图 24
系统再次提示“废除证书”窗口，点击“废除”，如图25：
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图 25
此时废除证书操作已成功完成，并返回废除成功的界面，如图26：
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图 26
4、 其它问题
1. 如果我想更换我的PC机，是否还能连到直报系统？
如果您使用的是浏览器IE5.5或以上版本，可以采用两种方法：
方法（1）是重新申请证书：到新的机器上重新申请证书（见如何重新申请证书？中重新申请证书的步骤）。
方法（2）是将个人证书导出，导入到新机器中。
2. 如何从浏览器中导入、导出个人证书？
导入导出个人证书步骤如下： 
(1) 导出个人证书 
在打开的IE浏览器中选择“工具”，查看“Internet 选项”，选中“内容”属性页，在“证书”栏里点击 “个人”按纽。您可以看到所有保存在本机上的个人证书。选择您要导出证书，单击“导出”，然后按照向导进行证书导出。
导出过程中注意：
· 导出私钥选项，必须选择“是，导出私钥”，若该选项不允许选择，则说明该证书无法导出；
· 导出文件格式选项，将“如果可能，将所有证书包括到证书路径中”和“启用加强保护”这两个选项选上；
· 密码选项，任意输入一个保护密码和文件名。 
(2) 导入个人证书 
个人证书的文件名应该是以pfx作为扩展名，用户只要鼠标双击个人证书文件，然后按照向导，进行默认操作即可完成导入，导入过程中会要求输入个人证书导出时的保护密码。
3. 请确认您使用的计算机操作系统时间是当前时间
4. 检查方法：双击您计算机桌面右下角的时钟，在弹出的“时间和日期 属性”中，检查并调整为当前时间。如当前时间
